
Royaume du Maroc
MinistEre de l'lnt6rieur
Secr6tariat G6n6ral

Exercice L {Note sur 20} :

Concours de recrutement
lng6nieurs d'6tat 1"'grade en informatique

Organis6 le 16 Novembre2OI,2
(Coefficient :4, dur6e :4H)

Pocuments Non Auloris6s

1.

2.

3.

4.

5.

Quelles sont les diff6rents types de technologies Ethernet? Quelles sont les < IEEE > associ6es ?

Quelle est la longueur maximale pour un cdble Cat6gorie 5 1OOBaseTX ?

Citer au minimum 3 protocoles de routage.

Citer au minimum 3 types de trafic utilis6s en environnement multim6dia.
Vous €tes l'odministroteur reseou d'une entreprise dont l'effectif est de L60 personnes rdparties d

ports dgales sur 4 divisions et 4 niveoux (6tages). Chaque division est autonome et aucune
communication < Logique > inter-division n'est autorisde. Cependont ces divisions portogent des

ressources communes (Serveurs de fichiers, serveurs d'opplication,...etc).

a) Dessiner l'architecture r6seau local < optimale et hautement disponible > de cette
entreprise en faisant apparaitre sur le sch6ma les 6quipements de concentration

b) Quelle est la classe d'adressage lPV4 la plus adapt6e i vos besoins ?

c) Quelles sont les autres classes d'adressage connues en lPV4 ?

d) Quelles sont les adresses priv6es lPV4 de chaque classe ? /i
On suppose que l'adressage lP du rdseou de l'entreprise est 10.L0.L0.0 et le masque est

255.2s5.255.0.

a) Combien de sous-r6seau de 40 machines peut-on avoir dans ce r6seau ? citez-les ?

b) Combien de machines peut-on avoir dans chaque sous-r6seau ?

c) Quelle est I'adresse de diffusion pour chaque sous-r6seau ?

d) Y-a-t-il d'autres m6thodes de segmentation d'un r6seau local autre que

segmentation par sous-r6seau ? si oui, lesquelles ?

e) Tous les utilisateurs de l'entreprise devront acc6der i internet alors ils disposent
des adresses priv6s non routable. Y a-t-il un protocole d6di6 pour ce genre de
probldme ? lequel ? d6crivez-le.
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1' Citer au moins 3 types d'attaque virale les plus connues dans le monde. ( nom de virus, objectif de
l'attaque).

2. Citer au minimum 2 techniques les plus usuelles de piratage informatique.
3' Citer 3 mesures techniques pour s6curiser un poste de travail de type pC (Accds au poste et accds aux

donn6es).

4' Citer 3 mesures organisationnelles (ou de comportement) pour s6curiser l'accds au poste de travail
de type PC .

5. Citer au moins 3 algorithmes de cryptages. euel est i votre avis le plus fiable et pourquoi ?
6. Donner la d6finition des terminologies suivantes :

a) Virus;

b) Malware;
c) Trojan ;
d) Man in the middle;
e) phishing;

f) PKt ;

g) Firwall ;

h) tDS;

i) Social ingineering;
j) Byod ;
k) Ctoud ;

7' Dessiner le sch6ma d'architecture d'interconnexion d'un r6seau d'entreprise au r6seau internet.

Exercice 3 {Note sur 20} :

l' Que doit prendre en consid6ration un administrateur systdme lorsqu'it attribue une adresse lp i un
serveur r6seau ?

a' Les adresses doivent 6tre attribu6es de manidre dynamique aux serveurs i travers un DHCpb' Les serveurs qui changent d'adresses lP de fagon r6guliere ont un effet limit6 sur un r6seauc' Les adresses lP doivent 6tre attribu6es de fagon statique aux serveurs par l,administrateur
systdme

2. La r6solution du nom de domaine se fait gr6ce ) :

a. SMTP;
b. HTTP

c. DHCP

d. DNS

3. Qu'est-ce qu'une Apl ?

a. Un point de jonction entre un logiciel et l,ext6rieur de celui_ci
b' Le couple form6 d'une interface d6finissant la structure objet n6cessaire i la r6atisation d,un

travail et de son impl6mentation
c' Une infrastructure logicielle qui facilite la conception des applications par I'utilisation de

bibliothdques de classes ou de g6n6rateurs de programmes
4. Quel port du protocole TCp/rp l'HTTps 6coute par d6faut ?

a. L37 et 138
b. 433
c. t433
d. 8080
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