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Exercice 1 (Note sur 20):

Quelles sont les différents types de technologies Ethernet? Quelles sont les « IEEE » associées ?
Quelle est la longueur maximale pour un cable Catégorie 5 100BaseTX ?

Citer au minimum 3 protocoles de routage.

Citer au minimum 3 types de trafic utilisés en environnement multimédia.

R

Vous étes I'administrateur réseau d’une entreprise dont I'effectif est de 160 personnes réparties &
parts égales sur 4 divisions et 4 niveaux (étages). Chaque division est autonome et aucune
communication « Logique » inter-division n’est autorisée. Cependant ces divisions partagent des
ressources communes (Serveurs de fichiers, serveurs d’application,...etc).
a) Dessiner I'architecture réseau local « optimale et hautement disponible » de cette
entreprise en faisant apparaitre sur le schéma les éqUipements de concentration
b) Quelle est la classe d’adressage IPV4 la plus adaptée a vos besoins ?
c) Quelles sont les autres classes d’adressage connues en IPV4 ?
d) Quelles sont les adresses privées IPV4 de chaque classe ?//
On suppose que l'adressage IP du réseau de I'entreprise est 10.10.10.0 et le masque est
255.255.255.0.
a) Combien de sous-réseau de 40 machines peut-on avoir dans ce réseau ? citez-les ?
b) Combien de machines peut-on avoir dans chaque sous-réseau ?
c) Quelle est I'adresse de diffusion pour chaque sous-réseau ?
d) Y-a-tiil dautres méthodes de segmentation d’un réseau local autre que
segmentation par sous-réseau ? si oui, lesquelles ?
e) Tous les utilisateurs de I'entreprise devront accéder a internet alors ils disposent
des adresses privés non routable. Y a-t-il un protocole dédié pour ce genre de
probleme ? lequel ? décrivez-le.
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1. Citer au moins 3 types d’attaque virale les plus connues dans le monde. ( nom de virus, objectif de
I'attaque).
2. Citer au minimum 2 techniques les plus usuelles de piratage informatique.
3. Citer 3 mesures techniques pour sécuriser un poste de travail de type PC (Accés au poste et acces aux
données).
4. Citer 3 mesures organisationnelles (Ou de comportement) pour sécuriser I'accés au poste de travail
de type PC.
5. Citer au moins 3 algorithmes de cryptages. Quel est  votre avis le plus fiable et pourquoi ?
6. Donner la définition des terminologies suivantes :
a) Virus;
b) Malware;
c) Trojan;
d) Man in the middle ;
e) Phishing;
f) PKiI;
g) Firwall;
h) IDS;
i) Social ingineering ;
j) Byod;
k) Cloud;

7. Dessiner le schéma d’architecture d’interconnexion d’un réseau d’entreprise au réseau internet.

Exercice 3 (Note sur 20) :

1. Que doit prendre en considération un administrateur systéeme lorsqu'il attribue une adresse IP 3 un
serveur réseau ?
a. Les adresses doivent étre attribuées de maniere dynamique aux serveurs a travers un DHCP
b. Les serveurs qui changent d'adresses IP de fagon réguliére ont un effet limité sur un réseau
C. Les adresses IP doivent étre attribuées de facon statique aux serveurs par I'administrateur

systeme
2. Larésolution du nom de domaine se fait grace a:
a. SMTP;
b. HTTP
c. DHCP
d. DNS

3. Qu'est-ce qu'une API ?
a. Un point de jonction entre un logiciel et I'extérieur de celui-ci
b. Le couple formé d'une interface définissant la structure objet nécessaire a la réalisation d'un
travail et de son implémentation
c. Une infrastructure logicielle qui facilite Ia conception des applications par I'utilisation de
bibliothéques de classes ou de générateurs de programmes
4. Quel port du protocole TCP/IP I’'HTTPS écoute par défaut ?

a. 137et138
b. 433

c. 1433

d. 8080
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